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Cloudflare 协助 公司 应 对 多 释 的 隐私 权 环 境 
Cloudflare 支援 组 织 各 部 门 的 优先 计 书 
大 型 企业 依赖 Cloudflare 平 台 


让 Cloudflare 成 为 您 团队 的 一 员 
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有 目 钞 | 我 们 提供 的 服务 


Cloudflare 保护 (将 加 速 ) 企业 应 用 程式 、 网 路 \ 网 站 与 员工 。 


我 们 的 整合 网 路 安全 平台 将 Zero Trust 安全 、Web 应 用 程式 与 API 安全 :企业 网 
路 安全 以 及 其 他 重要 IT 服务 集 於 单一 旦 强大 的 云端 网 路 ,协助 组 织 扰 论 在 何 处 有 开 
展业 务 , 都 能 扩大 所 见 和 范围 泊 强 化 保 访 功能 。 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ,无 这 弗 


于 


Cloudflare 支援 : ”CIO、CISO 和 与 其 他 科技 领导 者 拥有 不 同 的 数位 目标 。 


本 : Cloudflare 平台 协助 领导 者 达成 : 
CXO 优先 考量 
目标 Cloudflare 能 钢 提 供 
在 多 样 化 云端 之 问 提 供 跨 公 有 云端 \ 私 人 云端 与 内 
一 致 的 使 用 者 体验 部 部 署 资料 中 心 , 轻 县 取得 


全 球 连 线 


提高 运作 效率 


整合 网 路 安全 工具 ` 零 输出 
费用 ` 氛 腕 昂贵 答 重 的 硬 册 


降低 网 路 风险 


缓解 攻击 、 提 供 威 必 情报 、 
提高 可 见 度 \ 简 化 重要 网 路 
安全 流程 


保 访 瘟 加 速 混合 式 劳 
动力 


Cloudflare 如 何 加强 您 商业 方案 的 网 路 安全 ;和 无 带 弗 届 


在 任何 使 用 者 \ 闪 公 室 与 应 
用 程式 之 问 提 供 快速 ` 安 全 
的 路 径 。 


输出 及 频 宽 费 用 $0 
Web 体验 加 快 58% 
攻击 面 缩小 95% 


企业 应 用 程式 与 服务 
连 线 加 快 39% 


上 且 朱 | 我 们 提供 的 服务 
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Cloudflare 平台 


强大 功能 


Cloudflare 平台 同时 兼 具 : 


号 


单一 整合 的 网 路 安全 
台 一 由 无 与 伦比 的 
威 销 情报 提供 支援 


Cloudflare 的 强大 功能 来 自 : 
每 天 防止 超过 一 千 信 次 
攻击 ( 芷 从 中 学 习 ) 。 


可 从 全 球 各 地 执行 任何 
类 型 的 网 路 安全 原则 。 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ;和 无 带 弗 


我 们 的 网 路 覆 荔 全 球 数 百 座 城市 ; 包 合 数 十 种 深度 整 
合 产品 ;而 且 在 数 富 秒 内 即 可 连 线 全 球 95% 网 际 网 路 


连 线 人 口 。 
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为 您 的 内 部 与 公开 流 
量 提 供 全 域 ! 快 车 道 


可 检视 约 1/5 的 全 球 网 际 
网 路 流量 。 

瓶 精 数 以 万 计 的 |SP、 交 
换 点 SaaS 和 
端 供应 商 进行 互 连 


Ce 


无 颖 管理 屠 级 适合 任 
何 云端 部 署 


可 搭配 各 种 云端 :公有 
云端 :私人 云端 多 云端 
及 混合 式 云端 

可 在 同一 基础 架构 执行 
网 路 安全 与 网 路 。 


可 促进 资料 隐私 权 与 
合 规 性 


跨 足 全 球 不 同 区 域 , 执 
行 资料 本 地 性 及 隐私 权 
规则 。 


jd 


开发 敏捷 应 用 程式 的 
基石 


揉 用 无 伺服 器 程式 码 。 
提供 云端 储存 。 


频 帝 或 资料 输出 均 和 无 需 
费用 。 
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时 人 性 [下 目 E ”: ”|T 与 网 路 安全 国 队 值 得 捷 有 更 具 效 能 的 解决 方案 ;而 目录 | 我 们 提供 的 服务 
Cloudflare 提供 哪些 不 是 混杂 且 非 完全 相 容 的 单 点 解决 方案 *Cloudflare 


服务 ? ”通过 单一 要 端 网 路 安全 平台 


IT 混乱 的 途径 。 


1. 确保 安全 的 混合 式 工作 


保护 站 监视 应 用 程式 存 取 \ 防 止 
恶意 软体 进入 网 路 ` 封 锁 恶 意志 
子 邮 件 及 其 他 混合 式 劳 动力 需求 。 


3. 协助 企业 网 路 转型 


云端 网 路 ` 流 量 加 速 ` 网 路 DDoS 
缓解 及 其 他 服务 。 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ,无 这 弗 届 


合 及 多 服务 ,提供 气胸 


2. 保护 芷 加 速 网 站 和 与 应 用 
程式 


阻止 针对 线 上 Web 资产 发 动 的 
攻击 及 漏洞 ,提供 快速 ` 可 靠 的 线 
上 客户 体验。 


4. 开发 站 执行 新 应 用 程式 


分 做 全 球 的 云端 服务 斋 合 无 伺服 
器 程式 码 `JAMstack 有 开发、 物件 
储存 空间 等 等 。 
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Cloudflare 提供 哪些 目录 | 我 们 提供 的 服务 
服务 ? 


@ Cloudflare 确保 混合 式 工作 的 安全 性 


Cloudflare Zero Trust 服务 提供 最 快 、 最 高 效 的 Zero Trust 应 用 
程式 存 取 和 与 网 际 网 路 浏览 平台 。 涵 蕾 以 下 服务 : 


。 Zero Trust 网 路 存 取 
。 安全 Web 并 道 (SWG) 
。 要 端 存 取 安 全 性 代理 程式 
在 COVID-19 疫情 之 后, 推动 0 
下端 声 作成 为 重要 优先 事项 .… de > 
Cloudflare Access 让 我 们 和 无需 自 。 ”数位 体验 监控 天 
人 党 些 服务 旨 在 协同 运作 , 透 过 Cloudflare 全 球 云端 网 路 提供 无 让 il 
> a 等 在 ;让 公 局 得 倍 昌 告 三 肥 和 节目 仕 协 问 建 和) 介 凶 Lioudilare 水 关 刀 并 过 
人 i 弗 届 的 服务 * 因 此 ,组织 能 更 轻 县 获得 以 下 优势: 
减 少 过 度 信任 : 
en 利用 以 身分 与 上 下 文 为 基础 的 Zero Trust 规则 来 保护 应 用 程式 。 
7 
消除 复杂 性 : 
减少 对 传统 单 贴 产品 的 依 束 站 套用 标准 网 路 安全 控制 措施 至 所 
有 流量 。 
恢复 可 见 度 : 


记 销 站 分 析 所 有 私人 与 公共 Web` 志 子 邮 件 \ 网 路 ~*DNS 与 SSH 
请 求 ;以 及 SaaS 状态 属性 。 
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Cloudflare 提供 哪些 
服务 ? 


在 Cloudflare 的 协助 下 ;我 们 能 约 增 
加 一 层 网 路 安全 ,包括 WAF 与 DDoS。 
Cloudflare 也 让 我 们 得 以 利用 快 取 
及 提高 速度 来 控制 成 本 。 


Philippe Mermuys 


资讯 安全 经 理 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ;和 无 带 弗 届 


外 Cloudflare 保护 冀 加 速 网 站 与 应 用 程式 


Cloudflare 应 用 程式 服务 透 过 以 下 方式 ;保障 应 用 程式 与 API 的 
安全 ,同时 提升 其 效能 与 可 靠 性 : 


第 7 届 DDoS 缓解 

进 阶 限 速 的 Web 应 用 程式 防火 姜 
仇 介 程 式 管理 

API 关 道 

用 户 端 攻击 缓解 

TLS/SSL 

负载 均衡 

CDN 与 DNS 


这 些 服务 可 透 过 Cloudflare 网 路 随处 执行 ;提供 组 织 以 下 优势 : 
无 需 在 网 路 安全 与 效能 之 问 取 拾 : 

绍 无 回 传 或 流量 限制 问题 。 

填补 网 路 安全 漏洞 : 

单一 规则 引擎 为 所 有 应 用 程式 网 路 安全 提供 坚实 基础 。 

更 精确 且 由 资料 驱动 的 网 路 安全 : 

威 春 情报 来 自 每 天 分 析 数 千 亿 次 攻击 。 


一 
一 
EY 
i 
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Cloudflare 提供 哪些 
服务 ? 


Cloudflare 具有 可 靠 的 基础 架构 以 
及 一 支 非常 称职 且 反应 迅速 的 转 队 。 
他 们 准备 充分 ;可 以 抵 寻 最 大 规模 
的 攻击 oJ 


Faidon Liambotis 


网 站 可 靠 性 工程 总 监 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 , 扰 这 弗 


加 


© Cloudflare 协助 企业 网 路 转型 


Cloudflare 网 路 服务 让 组 织 可 透 过 以 下 方式 ;将 我 们 安全 高 效 


的 云端 网 路 作为 其 自身 网 路 的 延伸 


WAN 即 服务 

防火 煤 即 服务 

第 3 层 与 第 4 层 DDoS 缓解 
网 路 互 连 

Smart Routing 

入 侵 侦 测 / 入 侵 预 防 系 统 


这 些 服务 可 开 箱 即 用 人 进行 整合 ,提供 安全 的 端 对 端 连 线 与 任意 过 线 ， 


协助 组 织 取得 以 下 优势 : 

加 快 业 务 转 型 : 

在 短 短 30 天 内 ;从 传统 基础 架构 转型 为 数位 就 绪 网 路 。 
提升 网 路 安全 ,降低 风险 : 

攻击 面 减 少 95%， 且 外 波 恢 复 成 本 降低 35%。 

降低 整体 持 有 成 本 : 

所 有 产品 均 可 从 单一 介面 管理 ; 阔 且 和 无 需 服务 链接 。 


| 
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Cloudflare 提供 哪些 
服务 ? 


上 且 朱 | 我 们 提供 的 服务 


4 Cloudflare 协助 组 织 开 发 站 执行 应 用 程式 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 , 扰 这 弗 


[ 


透 过 使 用 Cloudflare Workers， 

我 们 能 锡 在 很 短 时 间 设 定 150,000 

个 URL 重新 导向 :准确 性 也 要 上 比 手 

动 设 定 每 个 URL 高 得 多 。 多 雇 了 

Workers :我 们 以 最 低 的 稳定 性 风险 
华 缀 节省 了 数 百 工时 的 庙 苦 劳动 | 


Wilson Chong 
可 靠 性 工程 部 资深 总 监 


加 


Cloudflare 开发 人 员 服 务 透 过 以 下 方式 ;协助 组 织 加 速 亲 简化 应 
用 程式 开发 : 


。 ”运算 : Cloudflare Workers 无 伺服 器 平台 
。 ”资料 储存 : Blob 储存 体 、 键 值 储存 \SQL 资料 库 、 


。 ”开发 人 员工 具 :JAMstack 开发 视讯 串 流 ` 影 像 最 佳 化 ` 分 析 
等 等 


由 於 我 们 的 全 球 云端 网 路 包 才 万 象 ,因此 Cloudflare 开发 人 员 服 
务 可 在 全 球 提供 党 人 效能 ;站 且 内 建 网 路 安全 ,让 组 织 享有 以 下 
优势 : 

加 快 开 发 人 员 速 度 : 

自动 管理 执行 程式 码 所 需 的 运算 资源 。 

提供 更 佳 的 终端 使 用 者 体验 : 

向 开发 人 员 提 供 最 佳 ` 最 高 效 的 工具 以 便 构建 债 错 及 诊断 问题 。 
降低 成 本 : 

许多 服务 的 输出 费用 为 $0， 瘟 享受 Bandwidth Alliance 折扣 。 


Pi 


二 全 
一 
一 一 
一 一 一 
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Cloudflare 协助 公司 
应 对 多 释 的 隐私 权 环 境 


Cloudflare 透 过 以 下 方式 协助 公司 应 对 多 变 的 环境 : 


隐私 权 保 访 产 品 


Cloudflare Data Localization Suite 可 让 公司 
指定 特定 位 置 以 便 储 存 资料 ` 中 继 资料 与 加 密 
金 欠 * 这 代表 : 


。 在 首选 地 区 内 的 资料 中 心 解 密 TLS 站 应 用 
HTTP 服务 


。 ”把 私人 SSL 金 久 储 存在 使 用 者 指定 的 位 置 。 
。 ”自动 传输 记 钞 至 您 选择 的 储存 位 置 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ,无 这 弗 届 


针对 资料 隐私 权 和 与 本 地 性 ,公司 面临 越 来 越 多 要 求 * 其 所 


上 且 朱 | 我 们 提供 的 服务 


上 处理 的 许多 资料 类 别 可 能 受 区 域 或 行业 特定 义务 的 约束 
(例如 GDPR) ,规定 了 资料 可 储存 及 处理 的 位 置 * 此 外 ， 
这 些 义 务 及 其 主要 法 律 解 释 可 能 在 无 预警 的 情况 发 生 释 人 b。 


合 规 认证 


我 们 拥有 多 种 产业 标准 的 网 路 安全 和 与 隐私 权 认 证 ， 
芷 多 欧 洲 隐私 权 监 管 机 构 认可 为 核准 供应 商 主 要 


认证 包括 : 

pg ISO 27701 
NS CERTIFIED 
wschellman 


ISO 27701:2019 


SOC2 Typell 


1S0 27018 


» schellman 


ISO 27018:2019 


PCI DSS 3.2.1 


网 路 内 建 隐私 权 


我 们 的 所 有 产品 均 预 设 为 内 建 隐私 权 。 我 们 维持 个 
人 识别 资讯 的 隐私 , 疗 探 用 领先 业界 的 加 密 技术 来 
确保 该 隐私 。 


此 外 ,我 们 一 直 坚 持 用 尼 一 切 法 律 救济 来 保护 我 们 
的 客户 ,对 抗 我 们 认为 非法 或 讶 圳 的 请 求 * 深 入 瞳 
解 我 们 的 透明 度 报 告 。 
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Cloudflare 支援 组 织 


各 部 门 的 优先 计 画 


且 钞 | 我 们 提供 的 服务 


人 力 长 财务 长 技术 长 资 安 长 行销 长 
晶 轰 晶 罗 9 OH 晶 轰 © 


在 世界 各 地 找到 劳动 力 ，; 控制 成 本 瘟 减 少 不 断 增长 的 透 过 易 於 使 用 的 单一 平台 UI 管 。 降低 组 织 风 险 、 更 快 地 回应 无 所 蝴 疏 地 构建 ,提供 快速 安 


提供 一 致 的 工作 资源 ;让 营运 支出 。 理 多 种 技术 资源 的 成 果 " 减 少 基 ”事件 ;减少 人 才 缺 口 。 全 的 应 用 程式 * 霸 敏 回应 增长 
新 员工 顺利 入 职 。 矶 架构 支出 。 机 会 。 


> 仿 六 


1 
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Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ,无 这 弗 


外 
BROADCOM ES Broadridge LOREAL GARMIN. 


CPC jetBlue Marketo MARS @ labcorp 


Panasonic Rise shopify nn § 
Allianz MD PayNet ey “s Telefénica (CD) NCR 


Cloudflare 如 何 加 强 您 商业 方案 的 网 路 安全 ,无 这 弗 届 


有 目 钞 | 我 们 提供 的 服务 


为 CISO 提供 : 为 您 的 团队 提供 : 为 所 有 人 带 来 : 
Zero Trust 评估 免费 试用 成 功 案例 


评估 您 目前 的 网 路 安全 状态 闺 测试 下 了 解 Cloudflare 的 主要 了 解 各 行 各 业 公 司 如何 儿 蔓 於 
识别 最 具 影 响 力 的 下 一 步行 动 。 服务 有 多 庶 易 於 管理 。 Cloudflare 平台 。 


立刻 开始 阅读 案例 
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